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1. Yleista

Tee Hedsam X-ohjelmiston péivitys timan ohjeen mukaisesti. Taima ohje kattaa paivityksen edellisen
julkaisu-version 10.2.4 asennustiedostosta versioon 11.0. Pdivita vanhemmat Hedsam-jarjestelmat ensin
asennustiedostolla 10.2.4 versioon ennen paivitysta versioon 11.0.

2. Uusi lisenssi

Versiosta 11.0 alkaen Hedsam X-ohjelmisto tarvitsee uuden lisenssin. Aiempien Hedsam X-versioiden
lisenssit eivit ole yhteensopivia uuden ohjelmistoversion kanssa. Ennen kuin aloitat ohjelmiston
paivittamisen, varmista etta sinulla on uuden ohjelmiston mukainen lisenssi. Uusi lisenssi on
palvelinkohtainen ja aikarajoitteinen. Ohjelmisto alkaa ilmoittaa 3 kuukautta ennen kuin lisenssi vanhenee.
Kun lisenssin voimassaolo paattyy, tietokantaan lisiykset on estetty ja muut palvelut kuten API lopettavat

toimintansa.

3. Palvelimen lisenssikoodi

Uusi lisenssi tarkistaa jatkossa myos palvelimen lisenssikoodin. Saat lisenssikoodin selville HedsamX-
LicenseCode.exe-ohjelmalla.

1. Lataa HedsamX-LicenseCode.exe-tyokalu Hedengren Securityn Mediapankista.

2. Kopioi HedsamX-LicenseCode.exe Hedsam X-palvelimelle, johon tarvitset lisenssia, esimerkiksi
C:|\Hedengren-kansioon.

3. Paina HedsamX-LicenseCode.exe-tiedostoa hiiren oikealla painikkeella, ja valitse Suorita
jarjestelmanvalvojana.

Ohjelma kaynnistyy ja nayttaa 10-numeroisen lisenssikoodin. Samalla ohjelma kopioi lisenssikoodin
leikepoydalle, josta voit kopioida sen esim. Notepad-tekstitiedostoon tai suoraan sahkopostiin mikali
palvelimella on tillaiseen paasy..

B C\Hedengren\HedsamX-LicenseCode.exe — O X

4. Varmuuskopio

Ota varmuuskopio koko Hedsam X-ohjelmiston asennuksesta (kansio C:|Hedengren|Hedsam) tai
tilannekuva koko palvelimesta. Jos paivityksessa tulee jotain odottamatonta vastaan, varmuuskopioinnilla
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varmistat padasyn vanhaan versioon. Ennen varmuuskopiointia, sammuta kaikki Hedsam X-ohjelmat ja

palvelut.

5.

Ohjelmiston asennus

Asenna versio 11.0-ohjelmisto asennustiedostolla.

1.

2. Kun asennus kaynnistyy, saat varoituksen uusista lisenssivaatimuksista.

Paina asennustiedostoa hiiren oikealla painikkeella, ja valitse Suorita jarjestelmanvalvojana.

Huomic X

Hedsam X lisenssit, jotka on luotu ennen versiota 11.0, eivit
endd ole kelvollisia versiosta 11.0 eteenpdin.

©Ohjelmiston kdyttd vaatii virallisen konekohtaisen lisenssin.
Ali asenna uutta versiota, jos sinulla ei ole saatavilla uuden

version mukaista lisenssid, joka on luotu asennuksen
kohteena olevaa tietokonetta varten.

Hedsam X licenses created before version 11.0 are no longer
valid from version 11.0 onwards

x|
] Seuraava > X Peruuta

Kun olet saanut uuden lisenssin, voit jatkaa ohjelmiston asennusta.

Valitse asennuksen kieli, Suomi tai English.

Install Hedsam X 11.0 X

Tervetuloa Hed X chjelmi:

Tama asennusohjelma asentaa Hedsam X ohjelmiston koneeseesi.

Valitse alta haluamasi kieli, jota haluat kvt asennuksessa.

* Suomi
" English

Seuraava > i x Peruuta

Oy Hedengren Security Ab | Lauttasaarentie 50 | 00200 Helsinki
www.hedengrensecurity.fi



Paivitysohje-10_2_4-11 rsio 1.0 | 5 huhtiku GHEDSAM

4, Valitse asennettavat ohjelmiston osat. Valitse vain sellaiset osat, jotka tulevat jarjestelmassa kayttoon.
Hedsam X Desktop ja Hedsam X Webserver ovat pakollisia.

Install Hedsam X 11.0 X

Valitse asennettavat ohjelmiston osat

Valitse seuravista mitké ohjelmat haluat asentaa

Nebserver, version
Hedsam X Aperio, version 1.4.2

Hedsam X Api Server, version 2.0.1 {nginx 1.21.2)
Hedsam X Precense Server, version 1. 1.0 {nginx 1.21.2)
Hedsam X TA Web Server, version 1.2.1 {nging 1.21.2)

.0 (apache 2.4.28)

Lisatietaja
Témé& asennus sis&lté4 Hedsam X Desktop-ohjelmat:
Databus Controller, Pollviewer, HControl, HCalc, HLink, HConfig jne.

Huomaa ettd tdmé paketti tdytyy olla asennettuna ennen kuin muita Hedsam ¥ palveluita
voidaan kayttaa.

< Edellinen | Seuraava > | X Peruuta

e Hedsam X Desktop pitaa sisallaan mm. seuraavat ohjelmiston osat: Databus Controller, PollViewer,
HControl, HCalc, HLink, HConfig ja HConfigDB. (pakollinen)

o Hedsam X Webserver asennus sisaltaa selainkayttoliittyman. (pakollinen)
e Hedsam X Aperio on lilkenndintipalvelu Abloy Aperio-hubeja varten.

e Hedsam X API Server on rajapinta ulkoisia ohjelmia varten, kuten Precense Webserver ja TA Web
Server.

e Hedsam X Precense Server on lasndolotaulu, joka nayttaa henkilon tilan joko TA:n tai
ohjausryhmien perusteella.

e Hedsam X TA Web Server palvelee mobiiliapplikaatiota.
Kun olet valinnut asennettavat ohjelmat, valitse Seuraava.
5. Yhteenveto listaa asennettavaksi valitut ohjelmat.

Jos olet tyytyvadinen valintoihin, valitse Seuraava. Jos haluat muokata valintoja, valitse Edellinen.
Asennusohjelma palaa edellisen kohtaan.

Install Hedsam X 11.0 X

Yhteenveto

Asennettavaksi valitut chjelmat

Hedsam X Desktop, version 10.0.0
Hedsam ¥ Webserver, version 2.0.0 (apache 2.4.28)

Asennus sisélta8 useampia erillisid asennusohjelmia, jotka ajetaan perakkéin, Jokaisen
ajon jélkeen suoritus palaa tdhan chjelmaan, josta jatketaan seuraavaan vaiheeseen
painamalla "Seuraava”

Kaynnistd asennus painamalla “Seuraava”.

< Edelinen |

x Peruuta
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6. Asennusohjelma asentaa ensimmaiseksi Hedsam X Desktop-ohjelmat. Seuraa ohjeita ja lue myos
ikkunoiden aputekstit. Valitse Next.

Welcome to the InstallShield Wizard for Hedsam
X10.0

The InstallShield Wizard will install Hedsam X 10.0 an your
computer. To continue, dick Next.

< Back Mext = Cancel

7. Valitse Hedsam X Desktop-ohjelmien kieli (Finnish tai English) ja valitse Next.

Hedsam X 10.0 - InstallShield Wizard x
Language Selection

-

Select language to use in Hedsam desktop application

(®) Finnish
(O English

0 Huomio! Kieliasetusta ei voi muuttaa asennuksen jialkeen muuten kuin asentamalla ohjelmisto
uudelleen.

8. Valitse asennustapa, Default tai Custom.

Hedsam X 10.0 - InstallShield Wizard *

Choose Setup Type
Select how you want to proceed.

w

Select setup type.

(®) Default
.E; Program will be installed with default settings.

O Custom
-:-: User can select which program features will be installed.

< Back Cancel
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o Default asentaa kaikki asetusohjelman oletusten mukaisesti. Ohjelmisto asennetaan kansioon
C:|Hedengren|Hedsam|Desktop|10| ja kaikkien asennettavien palveluiden asetukset nollataan.

Custom antaa mahdollisuuden vaikuttaa asennuksen sijaintiin palvelimella ja paaset valitsemaan
nollataanko palveluiden maaritetyt asetukset.

Suositus on valita Default-vaihtoehto. Kun olet valinnut asennustavan, valitse Next.

9. Valitse ohjelmiston asennuskansio. Jos haluat muuttaa kansiota, valitse Change. Jos haluat pitaa
oletuskansion (suositus), valitse Next.

Choose Destination Location
Select folder where setup will install files.,

h Install Hedsam X 10.0 to:
C:\Hedengren'Hedsam'Desktop' 10 Change...

<Back Next > Cancel

10. Valitse asennuskansion nimi. Jos haluat muuttaa nimen, kirjoita uusi nimi Program Folder-kenttaan. Jos
haluat pitaa oletusnimen Hedsam X (suositus), valitse Next.

Hedsam X 10.0 - InstallShield Wizard X

Select Program Folder
Please select a program folder.
Setup will add program icons to the Program Folder listed below. ‘You may type a new folder
name, or select one from the existing folders list. Click Next to continue.

Program Folder:

[ecan ] |
Existing Folders:

T-Zij

Accessibility

Accessories

Administrative Tools

Aperio Programming Application 25.0
Classic Shell

Devicelnstaller

F-Secure Computer Protection
Hedengren Security ha

< Back Cancel
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11. Valitse asennettavat palvelut. Voit valita kaikki palvelut, vaikka kaikki eivat tulisikaan kayttoon.
Suositus on uudelleenasentaa kaikki palvelut. Valitse asennettavat palvelut ja valitse Next.

Kaikki valitut palvelut asennetaan oletusasetuksilla. Myos kdynnistystapa asetetaan manuaaliseksi,
joten muokkaa palveluiden asetukset ohjelmiston paivityksen jilkeen.

Hedsam X 10.0 - InstallShield Wizard >

Choose Services to Install
Select services you want to install.

Note! If service already exists, its properties will be set to default values.

Hedsam Databus Controller

[] Hedsam Hours Caleulator
Hedsam HLink

[-/] Hedsam Aperio Post-service
Hedsam TAXConnect

[-] Hedsam Email Server

Select All Clear Al

< Back Next > Cancel

12. Asennusohjelma nayttaa yhteenvedon valituista asetuksista. Jos haluat muuttaa valintoja ja asetuksia,

valitse Back. Jos haluat kaynnistaa ohjelmiston asennuksen, valitse Next.

Hedsam X 10.0 - InstallShield Wizard x

Start Copying Files
Review settings before copying files.

w

Setup has enough information to start copying the program files. If you want to review or
change any settings, dick Back. If you are satisfied with the settings, dick Next to begin
copying files.

Current Settings:

Hedsam will be installed to the folder: A
- C:\Hedengren'\Hedsam'\Desktopl 10

Programs shortcuts will be placed to folder:
- Hedsam X

Services to install:
- Hedsam Databus Controller
- Hedsam Hours Calculator
- Hedsam HLink

13. Asennusohjelma ilmoittaa kun Hedsam X Desktop-ohjelmien asennus on valmis. Valitse Finish ja odota
hetki. Seuraavan osan asennus alkaa.

Hedsam X 10.0 - InstallShield Wizard

InstallShield Wizard Complete

Installation is ready.

< Back Cancel
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14. Jatka ohjelmiston asennusta valitsemalla Seuraava.

Asennetaan

\Asennetaan ... vaihe 1f2
Hedsam X Desktop, version 10.0.0
Valmis.

Jatka painamalla "Seuraava”.

| Seuraava > | X Peruuta

15. Asennusohjelma kdynnistaa seuraavan vaiheen.

Install Hedsam X 11.0 X

Asennetaan

\Asennetaan ... vaihe 1f2
Hedsam X Desktop, version 10.0.0
Valmis.

\Asennetaan ... vaihe 22
Hedsam X Webserver, version 2.0.0 (apache 2.4.28)

K&ynnistetéén asennusohjelma. Odota sen p&attymists ...

| | X Peruuta

16. Valitse luodaanko Hedsam X Webserver-kayttoliittymasta uusi asennus vai paivitetaanko
olemassaolevaa asennusta. Suositus on luoda uusi asennus. Valitse Next.

Hedsam Webserver (apache 2.4.48) - InstallShield Wizard — x

Existing Installed Instances Detected
Select the appropriate application instance to maintain or update. \

Setup has detected one or more instances of this application already installed on your system.
‘You can maintain or update an existing instance or install a completely new instance.

(®) Install a new instance of this application.
(0) Maintain or update the instance of this application selected below:

Display Name Install Location

Hedsam Webserver C:\Hedengren'\Hel
Hedsam Webserver_2 (C:\HedengrenHedsam'Webserver\1.6.7_2) C:\Hedengren'\He|
Hedsam Webserver _3 (C:\Hedengren'Hedsam\Webserver\1.6.7_3) C:\Hedengren'He
Hedsam Webserver_4 (C:\Hedengren\Hedsam'Webserver\1.6.7_4) C:\Hedengren'\He|
Hedsam Webserver_5 (C:\Hedengren'Hedsam\Webserver\1.6.7_5) C:\Hedengren'He

< Back Cancel
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17. Asennusohjelma asentaa seuraavaksi Hedsam X Webserver-kayttoliittyman. Seuraa ohjeita ja lue myos

ikkunoiden aputekstit. Valitse Next.

Hedsam Webserver (apache 2.4.48) - InstallShield Wizard

Webserver (apache 2.4.48)

Next.

Welcome to the InstallShield Wizard for Hedsam

The Installshield Wizard will install Hedsam Webserver
(apache 2.4.48) on your computer. To continue, dick

Cancel

18. Valitse kayttoliittyman kirjautumissivulle asetettava kieli ja valitse Next.

Hedsam Webserver (apache 2.4.48) - InstallShield Wizard

Default language

X

w

The selected language will be used at the login page

() English

(®) Finnish

() swedish
O Morwegian

Cancel

19. Valitse ohjelmiston asennuskansio. Jos haluat muuttaa kansiota, valitse Change. Jos haluat pitaa

oletuskansion (suositus), valitse Next.

4.4 allShie a X
Choose Destination Location
Select folder where setup will install files.
. Instal Hedsam Webserver (apache 2.4.48) to:
C:\Hedengren'Hedsam\Webserver\2.0.0 Change...
« Back Next > Cancel
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20. Asennusohjelma kysyy asennetaanko tyomaalaajennus ohjelmiston mukana. Jos et ota kayttoon

Hedsam Raksa-lisdosaa, jatka ilman valintaa (suositus) ja valitse Next.

Hedsam Webserver (apache 2.4.48) - InstallShield Wizard

Select Features
Select the features setup will install.

™)

X

Select the features you want to install, and deselect the features you do not want to install.

Description

Ml Hedsam Webserver Worksite extension

76.48 MB of space required on the C drive
286418.39 MB of space available on the C drive

21. Jos haluat muuttaa valintoja, valitse Back. Jos haluat kdynnistda ohjelmiston asennuksen, valitse

Install.

Hedsam Webserver (apache 2.4.48) - InstallShield Wizard

Ready to Install the Program
The wizard is ready to begin installation.

w

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard,

< Back Install Cancel

22. Asennusohjelma ilmoittaa kun Hedsam X Webserver-kayttoliittyméan asennus on valmis. Valitse Finish ja

odota hetki.

Hedsam Webserver (apache 2.4.48) - InstallShield Wizard

InstallShield Wizard Complete

The InstallShield Wizard has successfully installed Hedsam
Webserver (apache 2.4.48). Click Finish to exit the wizard.

< Back Cancel
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23. Jos valitsit kohdassa 4 muita ohjelmiston osia asennettavaksi, valitse Seuraava. Muussa tapauksessa
asennus on valmis ja voit valita Lopeta.

Asennetaan

Asennetaan ... vaihe 1/2
Hedsam ¥ Desktop, version 10.0.0
Valmis.

Asennetaan ... vaihe 22
Hedsam % Webserver, version 2.0.0 (apache 2.4.28)
Valmis.

Asennus on vaimis.

| | x Lopeta

6. Lisenssitiedoston asettaminen

Kopioi uusi lisenssitiedosto hedsam.license kansioon: C:|Hedengren|Hedsam|Desktop|10|.

Name Date modified Type Size

Regist File folder

Log File folder

Images File falder

Heours File folder

Event File folder

Emails File folder

Email_Templates File folder

Data File folder

Bitmaps File folder
| | hedgraph XML Document 13 KB
|=| FilesCheck Text Document KB
| | hedsam_license LICEMNSE File 1KB

7. Tietokannan konversio

Uusi Hedsam X-versio sisaltia ominaisuuksia, jonka vuoksi vanha 9.3 version tietokanta tulee konvertoida
yhteensopivaksi 10.x versioon. Pdivitysohjelma loytyy ohjelmiston asennuspaketin Convert-kansiosta.

Oy Hedengren Security Ab | Lauttasaarentie 50 | 00200 Helsinki
www.hedengrensecurity.fi
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MName Date modified Type Size

Convert 7. File folder

Hedsam Aperic File folder

Hedsam Api Server File folder

Hedsam Desktop File folder

Hedsam Presence Webserver File folder

Hedsam TA Webserver File folder

Hedsam Webserver File folder

Install Template File folder
“ borlndmm.dll Application exten... 32 KB
) cc3260mt.dil Application exten... 1465 KB
2| ec3280.dll Application exten... 664 KB
2] cc3290mt.dll Application exten... 702 KB
T Install Application 806 KB
| install Configuration sett... 1 KB
=| note Text Document 1 KB

1. Sammuta kaikki Hedsam X ohjelmat ja palvelut.
2. Varmuuskopioi alla olevat hedsam02.db-tietokantatiedostot.
e Uusi tyhja tietokanta: C:| Hedengren|Hedsam|Desktop|10|Datalhedsam02.db
e Vanha kdytossa ollut tietokanta: C:|Hedengren|Hedsam|Desktop|9|Datalhedsam02.db

3. Varmuuskopioi vanhan ohjelmaversion tuottamat leimaustiedostot:
C:|Hedengren|Hedsam|Desktop|9|Regist|.

4. Kopioi vanhan version tietokanta (hedsam02.db) ja korvaa uuden version tietokanta Data-kansiossa.

5. Kopioi vanhan version leimaustiedostot (regist-vvvvkk.db) uuden version Regist-kansioon.

Huomio! Ali korvaa uuden version regist-tmpl.db-tiedostoa vanhalla versiolla.

6. Paina Convert|DbUpdate|DbUpdate_210902.exe-tiedostoa hiiren oikealla painikkeella, ja valitse Suorita
jarjestelmanvalvojana.

7. Varmista ettd perustietokannan tiedostopolku osoittaa uuden version Data-kansioon, johon kopioit
vanhan version tietokannan. Jos tiedostopolku on vaira, valitse Selaa ja muuta.sita.

Oy Hedengren Security Ab | Lauttasaarentie 50 | 00200 Helsinki
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) Hedsam DbUpdate_210902 - O

Talla ohjelmalla voidaan ajaa paivitys 210902 Hedsam X
versioiden 9.1 - 9.4 tietokantaan.
Ennen muutosajoa sammuta Hedsam-chjelmat ja -palvelut seki

varmuuskopioi iedosto Hedsam02.db seka leimaustiedostot, jos
niihin ajetaan muutoksia.

Perustietokanta  Leimaukset

Alla mazritetdan tietokantatiedosto, johon muutos ajetaan.
Oletuksena se oscittaa asennuksen mukaista tiedostoa.

|C: ‘Hedengren'\Hedsam\Desktop! 10\Data\Hedsamo2.db || Selaa =

Lue versio Suorita muunnos

Loki

l-'L Sulje

GHEDSAM

Valitse Lue versio. Loki nayttida edellisen tietokannan version ja siihen ajetun paivityksen.

Loki

* Avataan tietokanta: C:\Hedengren'Hedsam\Desktopl10\Data
\Hedsam02.db

* Luetaan nykyisen tietokannan versio
- Current wersion: 4.0
- Current batch: 200310-01

Jos versio on 4.0, valitse Suorita muunnos. Onnistuneen muunnoksen jalkeen loki nayttaa *Valmis.

Loki

* Avataan tietokanta: C:'\Hedengren'Hedsam'Desktop\10\Data
\Hedsam02.db
* Ajetaan skriptit perustietokantaan. ..

- Begin Transaction

- Execute

- Commit Transaction

- VACUUM

* Valmis

Valitse Leimaukset-vililehti.

www.hedengrensecurity.fi
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8.

T&lld ohjelmalla voidaan ajaa péivitys 210902 Hedsam X
versioiden 9.1 - 9.4 tietokantaan.
Ennen muutosajoa sammuta Hedsam-ohjelmat ja -palvelut seka

varmuuskopioi tiedosto Hedsam02,db seka leimaustiedostot, jos
niihin ajetaan muutoksia.

Perustietokanta  Leimaukset

Alla m&&ritetdan leimausten tallennuskansio, johon muutos ajetaan.
Oletuksena se osoittaa asennuksen mukaista kansiota,

C:\Hedengren'Hedsam\Deskiop\ 10 Registh Selaa =

Suorita muunnos

Loki

* fvataan tietokanta: C:'\Hedengren'\Hedsam'Desktopl10\Data
\Hedsamd2,db
* Ajetaan skriptit perustietokantaan. ..

- Begin Transaction

- Execute

- Commit Transaction

- YACUUM

* Valmis

j-'L Sulje

Sulje DbUpdate_210902-ohjelma.

Tarkista asennuksen tiedostot

GHEDSAM

Varmista, etta leimauskannan tiedostopolku osoittaa uuden version Regist-kansioon, johon kopioit
vanhan version leimaukset. Jos tiedostopolku on vaara, valitse Selaa ja muuta.sita.

Valitse Suorita muunnos. Onnistuneen muunnoksen jalkeen loki nayttaa *Valmis.

Voit tarkistaa asennuksen yhteydessa luodut tiedostot FilesCheck-ohjelmalla, joka asentuu ohjelmiston

mukana C:|Hedengren|Hedsam|Desktop|10|-kansioon. FilesCheck ilmoittaa jos jokin ohjelmiston toiminnan

kannalta tirked osa puuttuu, kuten esimerkiksi lisenssitiedosto.
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9. Vianmaaritys

Miksi kayttoliittyma ilmoittaa ettei lisenssia ole Lisenssitiedostoa hedsam.license ei ole
asennettu? asetettu C:|Hedengren|Hedsam|Desktop|10|-
kansioon.

+

A Eiturvallinen | https//127.00.1

Error: License not installed

Miksi kayttoliittyma ilmoittaa lisenssin sarjanumeron Lisenssitiedosto hedsam.license ei sisilla
olevan vaarin? oikean palvelimen ID:ta. Selvita HedsamX-

LicenseCode.exe-ohjelmalla palvelimen oikea
= ' ID ja tilaa uusi lisenssi.

A Eiturvallinen | hetps//127.00.1

Error: License serialnumber is invalid

Miksi kayttoliittyma ilmoittaa Yhteytesi ei ole salattu? Ohjelmisto toimitetaan
allekirjoittamattomilla sertifikaateilla, ja

+

vaikka kaytat HTTPS-yhteyttd, selain ei pysty

inen | hetps://127.00

varmentamaan kaytettivan sertifikaatin

aitoutta (allekirjoittamaton). Asenna

Yhteytesi ei ole salattu allekirjoitetut sertifikatit kayttoliittyman
Sivustolle 127.0.0.1 hyokannyt taho voi yi varastaa tietojasi (esimerkiksi salasanoja, viesteja ta . . . - .
Iuatiokortesoa. Lisaietaa www-palvelimelle. Tasta on erillinen ohje.
NETZERR_CERT_AUTHORITY_INVALID
o Voit tilapaisesti sallia yhteyden valitsemalla
Q  Jos haluat kéyttas Chromen tehokkainta suojausta, ota parannettu suojaus kayttosn

Lisdasetukset > Siirry sivustoon 127.0.0.1

Lisaasetukset

(tama ei ole turvallista).

+

ansa 127.0.0.1; tietokoneesi kayttsjarjestelma ei luota sen

oi johtua ma: tai p: ta hyokkazjast:

Piilota lisaasetukset

Miksi kayttoliittyma ilmoittaa Ei turvallinen? Ohjelmisto toimitetaan
allekirjoittamattomilla sertifikaateilla. Jotta
yhteys on turvallinen (vihrea lukko), asenna
allekirjoitetut sertifikaatit kayttoliittyman
www-palvelimelle. Tasta on erillinen ohje.

+

irvallinen | bitps,//127.0.01
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